应用防火墙采购项目需求书

设备名称：WAF/WEB应用防火墙

数量：1套（含配套应用软件）

一、主要技术参数要求：
★标准1U机架式设备，提供≥4个10/100/1000电接口（具备BYPASS功能），网络层吞吐量≥2Gbps，HTTP最大并发连接数≥180万，HTTP每秒新建连接数≥5.5万，实配HTTPS应用防护功能授权，提供不低于三年特征库升级授权以及不少于三年硬件的维保服务；

上报日志中有日志解码工具，通过解码工具可准确查看攻击语句，有利于用户查看和分析攻击日志，同时支持安装向导式部署，按照该部署方式可直接部署完成；

支持协议识别及解码能力，应支持：URL解码、XML解码、JSON解析、XML解析、Base64解码、Unicode解码、十六进制转换、斜杠反转义、CHR解码、UTF-7解码，支持解析7层以上混合编解码能力，可实现对多层编码攻击的检测；

▲具备蜜罐检测功能，诱使攻击方对它实施攻击，从而可以对攻击行为进行捕获和阻断（需提供TTL、CNAS、MA、ilac-MRA检测盖章报告证明）；

支持业务合规功能，可对业务进行恶意试探、恶意撞库、恶意登录等行为进行检测及拦截；

▲具备人机识别功能，能够有效防止机器人攻击（需提供TTL、CNAS、MA、ilac-MRA检测盖章报告证明）；

▲具备CSRF防护及自学习功能，能够有效防止CSRF攻击及通过自学习可减少CSRF配置（需提供TTL、CNAS、MA、ilac-MRA检测盖章报告证明）；

支持网站锁功能，对网站进行锁定，可按日期、周期进行锁定时间设置；

支持网站一键关停功能，客户网站异常之后可通过一键关停，把网站转为维护状态；

▲产品支持和外联策略联动，满足用户对Web应用安全防护和外联策略联动需求。（需提供界面截图）；

具备源访问区域控制功能，可按照国家、省进行地址访问限制，防止区域性攻击对Web网站造成影响。

▲具备API防护，可支持API协议合规、API访问速率限制等功能（要求提供TTL、CNAS、MA、ilac-MRA检测盖章报告证明）

★接口：RJ-45Console口：1个；10/100/1000Base-T管理口：1个；10/100/1000Base-THA口：1个；BYPASS功能10/100/1000Base-T接口：4个；网络接口扩展槽位：1个；

★配套web应用防火墙软件：1套；WAG管理控制中心软件：1套；HTTPS应用防护模块永久使用授权；Web应用防护特征库升级授权：2个；

二、★服务要求

服务响应：投标供应商需承诺质保期内提供7*24小时技术服务，一般故障6小时内修复，因超过24小时无法修复或返厂维修需提供同配置备用机； 

投标供应商需承诺在签订合同时提供原厂商盖章的授权函、售后服务承诺函及相关技术参数证明文件

所投设备需与医院原有安全网络设备相互兼容（现有安全设备品牌有启明星辰、H3C、安恒、深信服），如存在兼容性问题，由投标供应商负责免费解决。

质保期内提供一年4次现场巡检与分析服务，包含但不限于查看设备运行状态、安全日志、告警分析等，并在48小时内提供服务报告。

设备割接需保证医院网络稳定可靠，不得中断医院业务；

三、★其它要求

报价要求：报价包含所有费用（含配置上架、安装调试及使用培训等费用）；

工期要求：合同签订后3天内完成供货、安装调试及交付使用。

验收要求：由院方、监理单位（按需）和供应商共同对货物的配置、功能参数进行验收，达到招标要求并正常投入使用。并提交了相关产品使用手册、实施文档、维护手册、培训文档等。

